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Szabadon terjesztheto!

Tajékoztatas
a Magyar Posta nevét és arculati elemeit felhasznalo

adathalasz iizenetekkel kapcsolatban
(2021. oktéber 11.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) rendkiviili tajékoztatét ad
ki a Magyar Posta nevét és arculati elemeit felhasznaldé kéretlen, adathalasz tartalmu iizenetekkel

kapcsolatban.

Az NBSZ NKI informacidi szerint jelentds novekedés tapasztalhaté a csomagszallitas iiriigyén érkezo,
valgjaban azonban a felhasznalok személyes adatainak ellopasara készitett, un. adathalasz levelek
terjedésével kapcsolatban. Az lizenetek elsé ranézésre is gyanut kelthetnek, a nyelvtani hibak és a hivatalostol

eltérd nyelvezet — példaul tegez6 megszolitas — miatt (lasd: 1. abra).

Hello

Csomag szama: 4794992

Ujabb (3) stirgss értesitést hagytunk hatra a kikétével kapcsolatban.
Az értesitések 24 éran belll t8rlddnek, ne hagyja ki oket.

Ertesités megnyitdsa

Udvozlettel,
Postai irdnyito

1. abra: Stilisztikai hibdkat tartalmazo adathalasz tizenet
A karos weboldalak sok esetben rendkiviil jol utanozzak a valodi feliileteket (lasd: 2. abra) az arculati elemek

— példaul logok, szinek, tipografiai jellemzOk — lemdsolasaval, azonban a weboldal cime ekkor is arulkodé

lehet.
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Szallitmanya majdnem kész a szallitésra =

Allapot: B kategdrigs dij hianyzik
Dij: 300-550 ft
Felado: Amazon
Leiras: On nyert egy okostelefont

[o jat a fizetés jezése utan abbit]

Szallitasi id6: 1-2 nap

2. abra: A Magyar Posta nevét és arculati elemeit felhasznalo csalo weboldal

Az NBSZ NKI javaslatai az adathalisz e-mailek kezelésével kapcsolatban:

e Soha ne kattintson az e-mailben érkezd bejelentkezési, vagy személyes, illetve érzékeny adat
megadasat kérd lizenetekben szerepld hivatkozasokra! Minden esetben kiilon keressen ra az adott
cég, vagy szervezet hivatalos weboldalara, és ott bejelentkezve ellendrizze a kapott iizenet
valosagtartalmat!

e Amennyiben munkahelyi e-mail fiokjaba gyantsnak itélt levél érkezik, jeldlje meg SPAM

iizenetként, valamint értesitse a szervezet informaciobiztonsagi felel6sét, rendszergazdajat.

e El6fordulhat, hogy az adathalasz tizenetek csatolmanyt is tartalmaznak (példaul egy Microsoft Word
dokumentum, egy tomoritett, .iso vagy .pdf kiterjesztést fajl). Ezeket ne nyissa meg, és ne toltse le!
e Amennyiben adathaldszatra utald eseményt tapasztal, err6l haladéktalanul értesitse az érintett
szervezet informacidbiztonsagi feleldsét vagy rendszergazdéjat, és jelentse be Intézetliinkhéz a

csirt@nki.gov.hu incidensbejelentd e-mail cimen.

e Tekintse meg az NBSZ NKI ,,E-mailed jott? Gondolkodj, miel6tt kattintasz!” cim( tudatosito
infografikajat az adathalaszat felismerésérol, amelyet az alabbi hivatkozason érhet el:

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/e-mailed-jott-gondolkodj-mielott-kattintasz/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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